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QUY DINH

SU DUNG MANG MAY TINH TAI ABIC

(Kém theo Quyét dinh s6 667/2013/QD-ABIC-CNTT
Ky ngay 29/03/2013 cua Téng Giam dbc Cong ty CP Bao hiém Ngan hang Nong nghiép)

PHAN L. NHUNG QUY PINH CHUNG

Piéu 1. Muc dich

1.1. Thdng nhét cach thirc str dung va khai thac mang may tinh gom hé théng
mang noi bo, may tram, may chu, céc thiét bi phan cang, cac tai nguyén
phan mém, tai nguyén, thdng tin mang, ... trong toan Cong ty.

1.2.  Pam bao an toan thong tin va dam bao an toan cac trang thiét bj tin hoc
sur dung trén toan ABIC.

Piéu 2. Pham vi va ddi twong ap dung

Quy dinh nay c6 hiéu luc trong pham vi cac van phong thudc tru s&
chinh Céng ty Bao hiém NHNo, cac Chi nhanh, cac Phong kinh doanh khu vuc
trén ca nudc, sau day goi chung la cac don vi thugc ABIC.

Piéu 3. Nguyén tic ap dung

3.1. MaJi can bd cia cac don vi thuoc ABIC st dung may tinh dé 1am viéc
(sau day goi chung 1a ngudi s dung - NSD) déu duoc cung cip tai
khoan (gom tén dang nhap va mat khau) dé co quyén st dung dich vu
phr:in mém, mang, thu dién tir, trang Pién tir ABIC, chia sé t&€p va in an
qua mang, cac dich vu Internet c6 gidi han.

3.2. Tai khoan cua ngudi ding 1a duy nhat trén hé thong trong d6 mat khau
phai c6 do dai t6i thiéu 1a 8 ky tw. NSD c6 trach nhiém bao quan tai
khoan bi mat va phai thay d6i mat khau mot thang / mot 1an.

3.3.  Viéc truy cap cac phén mém, dich vu trén mang dugc thuc hién theo co
ché phan quyén co ban dén timg NSD. Viéc phan quyén ning cao cho
NSD s& dugc thyc hién theo d¢ xuat thyc té.

3.4. Viéc khai thac va sir dung phan mém, dich vu mang va tai nguyén mang
phai tuan thi nhitng quy dinh chung vé sir dung mang theo ding quy
dinh ctia phap luat va nhitng quy dinh cu thé dudi day.
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PHAN II. NHUNG QUY PINH CU THE
Piéu 4. Str dung thiét bi tin hoc

4.1. Tat ca cac may tram cua ABIC déu phai duoc cau hinh, cai dit va ban
giao cho tirng NSD va NSD c6 trach nhiém bao quan va vé sinh may
moc thuong xuyén.

4.2. NSD dugc cung cap tai khoan dé dang nhap vao may tinh va sir dung céac
dich vu trén mang thong qua may tinh ca nhan ctia minh.

4.3. Tat dién ngudn may tinh va man hinh trudc khi vé.

4.4. Khong tu ¥ thao ldp may tinh, thay d6i cAu hinh phan cing, phan mém,
cac thiét dit co san trong mdy tinh, tén va dia chi may tinh, may in.

Pi¢u 5. Bio hanh, sira chira thiét bi tin hoc

5.1. Khi co thiét bi hong, NSD lién hé v&i Phong CNTT hodc by phan CNTT
tai cac don vi dé tién hanh kiém tra, stra chita va cai dat. Trong truong
hop khong xtr 1y duge, Phong CNTT s€ ¢6 xac nhan tinh trang va thong
bao téi phong T6 chic Hanh chinh (TCHC) dé lién hé don vi cung cap
bao hanh, stra chira.

5.2. Trong truong hop thiét bi mang di stra chita thi can tuan thu theo quy
dinh trong Diéu 6 dudi day.

5.3. Toan bd cic bién ban sira chita, thay thé thiét bi phai duge NSD va can
bd thudc Phong chirc ning xtr Iy lién quan luu trit dé quan 1y.

Piéu 6. Mang thiét bi tin hoc ra vao tru sé lam viéc

6.1. Thiét bi dwgc mang vao tru sé 1am viéc, Phong may chu (ké ca trong
truong hop thué chd dit/may chu) phai co bién ban (ghi so, phiéu giao
nhan tai san) giao nhan cu thé voi NSD hodc nguoi quan 1y viée st dung.

6.2. Mang thiét bi ra khoi tru s& lam viéc: Bao vé co quan co trach nhiém
kiém tra viéc mang thiét bi ra khoi co quan. Phai c6 bién ban ban giao
ctia bo phan chirc ning va c¢é sy chap thuin ctua Truéng Phong TCHC (¢
TSC)/ Truong Phong Ké toan Tong Hop (& cac Chi Nhanh) méi cho
mang thiét bi ra khoi co quan va ghi s6 (hodc luu phiéu giao nhan tai
san) theo doi.

6.3. Ngoai gio hanh chinh, bao vé co quan khong cho mang thiét bi vao, ra
khoi co quan (trir truong hop dic biét duoc sy ddng ¥ ctia Trudong phong
TCHC/Ban Giam déc Chi nhanh/don vi).
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6.4.

Quy dinh mang thiét bi ra vao co quan khong ap dung cho cac thiét bi da
duogc giao cho ¢4 nhan bao quan va st dung (mdy tinh xach tay, thiét bi
luu trir di dong).

Piéu 7. Quan Iy va sir dung cac phién ban phan mém

7.1.

7.2.

7.3.

7.4.

7.5.

Tat ca cac may tinh duoc cai dat cac phﬁn mém phuc vu cong viéc nhu
hé diéu hanh Windows, soan thao vian ban Office, giri nhan e-mail, cac
phan mém nghiép vu, ... trudc khi ban giao cho nguoi sir dung.

Céc phan mém hé thong va tai khoan NSD duogc cai dit tai tit ca cac
may chi, may tram trong toan Cong ty do phong CNTT Céng ty quan 1y,
viéc cai dat thém hodac cai dat lai phén mém hé théng phai dugc su dff)ng
y ctia phong CNTT.

Nghiém cidm cung cip phan mém nghiép vu va dir liéu ra bén ngoai vi
bat cit 1y do nao.

Can b thuc tap, thtr viéc, hoc nghé khong dugc cung cép tai khoan dé
truy cap vao cac ung dung hé thong va cac phan mém nghiép vu.

Léanh dao cac don vi chiu trach nhiém t6 chirc quan ly tai khoan cho céac
nguoi str dung phan mém hé théng, phan mém nghiép vu. NSD c6 trach
nhiém st dung va quan ly cac tai khoan truy cap ting dung cua minh.

Piéu 8. Quan 1y hé thong mang

8.1.

8.2.

8.3.

8.4.

8.5.

Phong CNTT la dau mdi cip phat va quan 1y tai khoan sir dung phan
mém, mang, tai nguyén mang. Tai khoan nay s& bi hity bo khi co quyét
dinh chinh thirc c4 nhan khong con lam tai ABIC.

Lanh dao phong CNTT 1a ngudi gitt: quyén quan tri mang, quan Iy
quyén Admin cac hé théng may chu.

Céc hé thdng mang phai co ban vé& thiét ké (ban sao) duoc luu triv tai
Phong CNTT. Céac thiét bi dau cudi ndi mang déu co tén (Computer
name) va dia chi (IP) rd rang, thong nhat trong toan Cong ty.

NSD chi dugc luu trén mang nhiing tai liéu lién quan dén cong viéc va
phai thuong xuyén kiém tra, loai bo nhing dir liéu cii khong can thiét luu
trén mang ciing nhu trén may tram ciia minh dé giai phong chd trong trén
o dia.

Hang quy, vao tuan cudi cing cua thang thu 3, Phong CNTT sé& thong
bao va tién hanh xoa toan bo dir liéu & cac thu muc chung dé giai phong
dung luong 6 dia nhdm dam bao kha ning hoat dong cta hé thong.
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8.6.

Trong qua trinh lam viéc, khi xdy ra su ¢b vé mang hay Gng dung chay
trén mang, can lién hé vo1 by phan HO tro ky thuat cua Phong CNTT
theo s6 dién thoai (04)6.2990055, may 1¢ 685.

Piéu 9. Quy dinh sir dung thong tin, tai nguyén mang

9.1.

9.2.

9.3.

94.

9.5.

9.6.

9.7.

9.8.

9.9.

NSD st dyng tai khoan dé truy cap cac dich vu trén mang (Internet,
email,..) dé sir dung céac thong tin phuc vu cho cong viée. Khi két thuc
lam viéc véi cac ung dung hay dich vu trén mang, nhét thiét phai thuc
hién thao tac thoat khoi img dung, dich vu mang trudc khi ro1 khoi may.
NSD chi dugc phép st dung tai khoan cua minh dé truy cdp cac tai
nguyén dugc phép, khong duoc sir dung tai khoan ctia nguoi khac hoac
c6 tinh danh cap, pha khoa, dot nhap dé sir dung tai nguyén khong thudc
tham quyén duoc quy dinh.

Khong str dung Internet dé choi game, nghe nhac hodc xem phim truc
tuyén s& dan dén viéc chiém dung bang thong duong truyén.

Khong truy cép va luu trit cic trang web cd ndi dung, hinh anh mang tinh
d6i truy hodc c¢6 ndi dung mang tinh phan dong, chong d6i chinh quyén.
Khong thuc hanh theo cac hudng dan st dung cac cong cu tin hoc trén
Internet khi khong biét 13, gdy nguy hiém cho hé thong va nguy co xam
nhép virus.

Khong lam dung cac cong cu chat, e-mail dé phuc vu muc dich riéng
trong gio lam vigc.

Nghiém cadm viéc sir dung hé thong thong tin ciia ABIC truy cap va phat
tan thong tin mang ndi dung quang cdo, thong tin gay mat doan két noi
bd, mang tinh doi truy, hoac cac phim dnh mang ndi1 dung XAu.

Nghiém cidm viéc str dung hé thong thong tin dé tiét 16 cac thong tin noi
bo cua ABIC.

Trong truong hop dic biét duoc Tong Giam dbc cho phép bang vin ban,
Truéng Phong CNTT cé quyén truy cdp vao hom thu dién tir ci nhan
(mail@abic.com.vn) dé kiém tra.

Piéu 10. Quy dinh lwu trir va khdi phuc dik liéu

10.1.

Dir liéu hé thong, phan mém dugc Phong CNTT tién hanh luu trit hang
ngay trén cdc may chu va luu tap trung tai may cha luu trir & Tru S&
chinh.
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10.2. D li¢u luu trtr dugce khoi phuc va kiém tra tai may chu thtr nghiém dat
tai Tru S chinh 3-5 ngay/lan béi Phong CNTT.

PHAN III. TO CHUC THU'C HIEN VA XU LY VI PHAM

Piéu 11. Té chire thwe hién

11.1. Quy dinh nay c6 hiéu lyc ké tir ngay ky Quyét dinh ban hanh. Truong
cac Phong Cong ty, Giam déc cac Chi nhanh truc thudc co trach nhiém
thi hanh.

11.2. Phong CNTT la don vi chu tri huéng dan va kiém tra cac don vi thudc
ABIC thuc hién str dung mang may tinh theo quy dinh nay.

11.3. Trong qué trinh thuc hién, néu c6 van dé phat sinh hodc kho khan, vudng
mic, cac don vi phan anh kip thoi vé Phong Cong nghé Thong tin dé
tong hop trinh Téng Giam ddc kip thoi giai quyét.

11.4. Thu truong cac don vi (cac phong thudc Tru s¢ chinh va cac dai ly, cac
phong Kinh doanh khu vuc trén toan ABIC) chiu trach nhiém vé viée st
dung mang ctia cac can bd don vi minh.

Piéu 12. Xir Iy vi pham

NSD vi pham céc diéu néu trong quy dinh nay s& dugc thong bao bang
Thu dién tir. TUy theo mirc d6 va s6 lan vi pham, Phong CNTT sé& giri cong vin
thong bao voi don vi, tudc bo quyén sir dung hé théng phan mém, mang va
khong hd trg trong qua trinh str dung may tinh. Truong hop vi pham ning (giy

rdi trat ty, tiét 16 thong tin mat...) s& bao cdo lanh dao Cong ty dé xur 1y.

TONG GIAM POC
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